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Big Data trifft auf kiinstliche Intelligenz

Sechs Beobachtungen und ihre Implikationen fiir Aufsicht und Regulierung

Thesenpapier zur BaFin-Tech 2018 in Berlin am 10. April 2018

Der Innovationswettlauf um Finanzdaten hat langst begonnen | Zur Anwendung von Big Data und
kunstlicher Intelligenz (BDAI) bendétigt man Daten - je mehr und aufschlussreicher, desto besser. Vor allem
Daten zu Finanztransaktionen helfen Unternehmen, wichtige Erkenntnisse — etwa Uber die Ausgabebereitschaft
von Verbrauchern - zu gewinnen. Auch und vor allem Unternehmen, die vorher noch nicht auf dem
Finanzmarkt aktiv waren, drangen - von der Kundenschnittstelle kommend - in diesen Markt, um ihren
Datenhunger zu stillen und aggressiv in neue Geschéftsfelder zu expandieren.

= Im Finanzsystem konnten sich systemische Abhdngigkeiten von BDAI-Unternehmen auBerhalb
des regulatorischen Rahmens entwickeln | Die Gewinner dieses Innovationswettlaufs kdnnten
monopolartig Daten - und damit Erkenntnisse - zentralisieren. Treten diese Unternehmen mit eigenen
Angeboten in den Finanzmarkt ein, kdnnten sie dort schnell systemrelevant werden. Systemrelevanz
kdnnten sie aber auch mittelbar entfalten, indem sie der Finanzdienstleistungsbranche ihre Daten oder
Infrastrukturen kostenpflichtig zur Verfligung stellen und daraus Abhdngigkeiten entstehen. Denn wenn
sich die Erkenntnisse dieser BDAI-Anbieter fiir die Finanzdienstleistungsbranche als wertvoll erweisen,
etwa flr die prazisere Risikoeinschatzung, wird ein hoher Wettbewerbsdruck entstehen: Kaum ein Anbieter
wird darauf verzichten wollen, auch auf diese Erkenntnisse zuzugreifen. Diese neuen Risikostrukturen gilt
es zu identifizieren: Die Definition von Systemrelevanz und der Umgang mit diesem Phanomen mussen
weiterentwickelt werden.

Wie Vorhersagen zustande kommen, wird intransparent - Blackbox-Modellierung greift um sich |
Neuartige Analyseverfahren wie neuronale Netze werden immer komplexer und die Nachvollziehbarkeit und
Erklarbarkeit der daraus resultierenden Entscheidungen nimmt ab. Im Innovationswettlauf zahlt nur das
Ergebnis.

= Blackbox-Modellierung darf einer ordnungsgemafBen Geschaftsorganisation niemals im Weg
stehen | Auch bei sehr komplexen Modellen kénnen durch neue Ansatze zumindest Einblicke in die
Funktionsweise des Modells gegeben und die tragenden Griinde fiir die Entscheidungsfindung kenntlich
gemacht werden. Die Aufsicht wird es daher nicht akzeptieren, wenn man ihr ein Modell als unerklarbare
Blackbox prasentiert. Ein besseres Verstandnis der Modelle bietet zudem die Chance, mdgliche
Fehlerquellen im Analyseprozess frihzeitig zu erkennen.

BDAI beschleunigt die weitere Automatisierung von Prozessen | BDAI-Methoden bieten ein groBes
Potenzial fur die Innovation von Prozessen — vom Kundenkontakt bis hin zur Liquiditatssteuerung. Auch bei der
Erkennung und Abwehr von Finanzkriminalitat und RegelverstéBen kann BDAI zum Einsatz kommen. Zudem
kénnten BDAI-Methoden auch bei Modellen Anwendung finden, die von der Aufsicht genehmigt werden
mussen.

= Verantwortung bleibt bei der Geschaftsleitung | Der Einsatz von BDAI und das Fortschreiten der
Prozessautomatisierung kénnen nicht bedeuten, dass die Verantwortung auf Maschinen Ubertragen wird.
Wichtig ist deshalb, bei der Ausgestaltung (teil-) automatisierter Prozesse eine Einbettung in eine
wirksame, angemessene und ordnungsgemaBe Geschaftsorganisation zu gewahrleisten. Die
Verantwortung auch fiir automatisierte Prozesse verbleibt bei der Geschaftsleitung des beaufsichtigten
Unternehmens.

Der ,glaserne Kunde" ist im BDAI-Zeitalter nicht nur eine Phrase | BDAI macht es méglich, intime,
individuelle Kenntnisse Uber einen Kunden zu gewinnen. Die dadurch mdglichen Verhaltensprognosen sind
beispielsweise zu einer genaueren Bestimmung von Gesundheits- oder Kreditausfallrisiken nutzbar. Die
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erforderlichen Daten liefern die Kunden meist selbst - vor allem wenn sie vermeintlich kostenlose
Dienstleistungen in Anspruch nehmen (Geschaftsmodell ,Bezahlen mit Daten™). Dass sie mit ihren Daten
bezahlen, erkennen viele Kunden nicht. Zudem bleibt den Kunden der konkrete Preis flir Produkte und
Dienstleistungen verborgen. Die Informations- und Machtasymmetrien zwischen Anbietern und Kunden
nehmen zu. Werden Finanztransaktions- und Verhaltensdaten mit Daten zu Einstellungen, Praferenzen und
Winschen verknipft, kann auch die individuelle Zahlungsbereitschaft maximal ausgenutzt werden.

= BDAI muss fiir die Kunden eingesetzt werden, nicht gegen sie | Kunden missen starker daflr
sensibilisiert werden, welchen Wert und Bedeutung die Daten haben, die sie freiwillig preisgeben, und wer
Uber diese Daten verfligen kann. Dadurch kann das Vertrauen in etablierte und neue Anbieter und in den
Finanzmarkt insgesamt gestarkt werden. Es liegt zwar primar in der Verantwortung anderer Behoérden, die
Umsetzung der Datenschutzvorgaben zu tGiberwachen. Kommt es zu Missstanden, kann allerdings auch die
Finanzaufsicht gefordert sein. AuBerdem gilt es im Sinne des kollektiven Verbraucherschutzes, die
Interessen der Kunden zu wahren und insbesondere Diskriminierung und Ausschluss einzelner
Kundengruppen zu verhindern, die bei der Anwendung von BDAI auftreten kénnen.

Verbrauchervertrauen als der Katalysator fiir BDAI-Innovationen und als Stabilitdtsanker fiir die
Integritdt des Finanzsystems | Viele Nutzer empfinden, dass ihnen innovative, datengetriebene
Anwendungen - etwa in Form stark individualisierter Produkte und Dienstleistungen - einen Mehrwert bieten
kdnnen. Werden persdnliche Daten ausufernd genutzt oder gar missbraucht, verlieren die Kunden jedoch das
Vertrauen in die Unternehmen, denen sie ihre sensiblen Finanzdaten anvertraut haben. Auch Datenlecks
kédnnen das Vertrauen der Verbraucher nachhaltig schadigen. Die zahlreichen Vorteile, die BDAI-Anwendungen
Kunden, etablierten wie neuen Anbietern sowie dem Finanzmarkt insgesamt grundsatzlich bieten kénnen,
kommen dann nicht mehr voll zum Tragen. Etablierte Anbieter verléren auBerdem noch den
Vertrauensvorsprung gegeniber neuen Marktteilnehmern.

= Rahmenbedingungen fiir echte Datensouveranitat fordern | Entscheidend fur den Erfolg von BDAI-
Innovationen ist das Vertrauen des Kunden, dass seine Daten flir seine Zwecke und in seinem Interesse
genutzt werden. Grundsatzlich sind viele BDAI-Innovationen auch ohne Daten mit konkretem
Personenbezug mdoglich. Daher sollten zur Vertrauensbildung und im Interesse des Verbrauchers vorrangig
technische Innovationen genutzt werden, die eine solche anonymisierte Analyse ermdglichen (,privacy by
design™). Mussen jedoch personenbezogene Daten verwendet werden, sind Transparenz, weitreichende
Aufklarung sowie echte Wahlfreiheit entscheidend - flir den Kunden selbst und fir die Vertrauensbildung.
Diese Voraussetzungen miussen die Anbieter gewahrleisten.

Innovationsgeschwindigkeit testet zunehmend die Grenzen der Anpassungsfahigkeit des
regulatorischen Rahmens | Die Grenzkosten fir die Wissensgewinnung nehmen immer starker ab. Die
Geschwindigkeit der daraus resultierenden gesellschaftlichen, wissenschaftlichen und wirtschaftlichen
Veranderungen nimmt immer mehr zu. Den flankierenden regulatorischen Rahmen weiterzuentwickeln, stellt
eine zunehmende Herausforderung dar.

= Level Playing Field im BDAI-Zeitalter — der Innovationsgeschwindigkeit mit agiler Aufsicht und
technologieneutraler Regulierung begegnen | Aufsicht und Regulierung missen auch im BDAI-
Zeitalter unter der MaBgabe ,gleiches Geschaft, gleiches Risiko, gleiche Regel® agieren. Aufsicht und
Regulierung kénnen mit der Innovationsgeschwindigkeit nur mithalten, wenn sie vorausschauend,
technologieneutral und prinzipienbasiert konzipiert sind. Anpassungen sind dann namlich seltener
erforderlich, und das Vertrauen in eine bestandige, nicht einzelfallbezogene oder von sachfremden
Interessen geleitete Finanzmarktregulierung und -aufsicht wird gestarkt. Dennoch sollten Aufsicht und
Regulierung, auch mit Hilfe moderner Technologie, bisher unregulierte Risikotrager friihzeitig identifizieren
und schnell reagieren. Wichtig ist auch, die internationale Kooperation zu starken, da es oft globale und
meist weniger streng regulierte Unternehmen sind, die durch die Nutzung von BDAI Verdanderungen
ausldsen.
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